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A Criptografia Funciona

Como Proteger Sua Privacidade na Era da Vigilancia em Massa

A criptografia funciona. Os sistemas criptogrdficos fortes e devidamente
implementados sdo uma das poucas coisas em que vocé pode confiar.
Infelizmente, a segurang¢a na ponta final é tdo terrivelmente fraca que a NSA
pode frequentemente achar formas de contornda-los.

- Edward Snowden, respondendo perguntas ao vivo no site do The
Guardian[1].

A National Security Agency (NSA, Agéncia de Seguranca Nacional) € a
maior, mais bem financiaoda agéncia de espionagem jamais vista. Eles
gastam bilhdes e bilhdes de ddlares por ano fazendo tudo o que podem
para extrair a comunicacdo digital da maior parfe dos humanos nesse
planeta que possuem acesso A Internet e a rede telefébnica. E como
mostram as matérias recentes no Guardian e Washington Post, nem mesmo
as comunicacdes americanas domeésticas estdo a salvas de  suas
inferceptacades.

Defender-se contra a NSA, ou contra qualquer agéncia de inteligéncia do
governo, ndo € simples, e ndo € algo que pode ser resolvido baixando um
aplicativo. No entanto, gracas ao trabalho dedicado de criptégrafos civis e
d comunidade do software livre e do codigo aberto, € possivel ter
privacidade na Internet. E o soffware necessdrio para isso estd disponivel,
de forma livre para todos. Usd-lo € especialmente importante para
jornalistas que se comunicam online com suas fontes.
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Modelo de Ameaca

A NSA € um adversdrio poderoso. Se for escolhido pela agéncia como um
alvo direto, vocé vai precisar se esforcar muito para se comunicar em
privado. E mesmo pessoas que ndo sdo alvos diretos, bilhdes usudrios
inocentes de Internet, sGo capturados pela rede de arrastdo da NSA. A
mudanca de algumas praticas bdsicas nos softwares que vocé usa podem
lhe proporcionar uma boa privacidade, ainda que ndo |he garanta
seguranca contra ataques direcionados pelo governo dos Estados Unidos.
Esse artigo explora métodos que vocé pode usar Nos dois Casos.

As ferramentas e recomendacdes nesse artigo sdo focadas na protecdo de
sua privacidade contra os métodos de coleta de dados da NSA, mas
podem ser usadas para ampliar a sua seguranca de computador contra
qualquer adversdrio. E importante lembrar que outros governos, inclusive os
da China e da RuUssia, gastam quantias imensas de dinheiro com seus
proprios equipamentos de alta tecnologia de Vvigilncia e sdo
especialmente conhecidos por visar jornalistas e suas fontes. Nos Estados
Unidos, a ma seguranca digital pode custar a liberdade dos denunciantes,
Mas em outros paises isso pode custar a vida do jornalista e das suas fontes.
Um exemplo recente da Siria(2) mostra como o pouco cuidado com a
seguranca digital pode ter resultados tragicos.
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Sistemas de Criptografia

Nos fizemos uma descoberta. Nossa unica esperanga contra o dominio total.
Uma esperang¢a que, com coragem, discernimento e solidariedade, poderiamos
usar para resistir. Uma estranha propriedade do universo fisico no qual
vivemos.

O universo acredita na criptografia.
E mais fdcil criptografar informacdes do que descriptografd-las.

- Julian Assange, na introdugdo de Cypherpunks: Liberdade e o Futuro da
Internet

A criptografia € o processo de pegar uma mensagem em texto puro e uma
chave gerada aleatoriomente e fazer operacdes matemdticas com as
duas até que tudo que sobra &€ uma versdo cifrada da mensagem
embaralhada. Descriptografar € pegar o texto cifrado e a chave correta e
fazer mais operacdes matemadticas até que o texto puro € recuperado. Esse
processo € chamado criptografia, ou, resumidamente, cripto. Um algoritmo
de criptografia, o que as operacdes matemdticas fazem e como eles
fazem, € chamado de cifra.

Para criptografar alguma coisa vocé precisa da chave certa. E precisa da
chave certa para descriptografar também. Se o software de criptografia for
implementado corretamente, se a matematica for sélida, e se as chaves
forem seguras, todo o poder computacional da Terra ndo pode quebrar
essa criptografia.

Os sistemas de criptografia que nds construimos dependem de problemas
da matemdtica que nds acreditamos ser dificeis, como a dificuldade de se
fatorar nUmeros grandes. A menos que novas descobertas na matemdtica
fornem esses problemas mais faceis — e que a NSA mantenha isso em
segredo do resto do mundo -, quebrar a criptografia, da qual a seguranca
depende, € invidvel.

A concepcdo dos sistemas de criptografia e as cifras devem ser
completamente publicas. A dnica forma de garantir que a prépria cifra ndo
possui uma falha critica é publicar como ela funciona, para que muitos
olhos a examinem detalhadamente. E deixar que ela enfrente os ataques
Nno Mmundo real para poder corrigir seus erros. O funcionamento interno da
maior parte da criptografia que usamos diariamente, como HITPS(3), a
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tecnologia que torna possivel digitar de forma segura os ndmeros de cartdo
de crédito e senhas em formuldrios de sites, € completamente publico.
Mesmo que um atacante saiba todos os detalhes como funciona a
criptografia ainda assim falhard em quebrd-la se ndo possuir a chave. Uma
criptografia proprietdria, desenvolvida com codigo secreto, ndo pode ser
confidvel para ser segura.

AqQui temos uma questdo importante para perguntar ao avaliar se um
servico ou um aplicativo que usa criptografia € seguro: “E possivel que o
proprio provedor de servico possa burlar a criptografia?”, Se a resposta for
sim, ndo se pode confiar na seguranca daguele servico. Muitos servicos
como Skype(4) e Hushmail(d) prometem criptografia de “ponta a ponta”,
mas muitas vezes isso significa que o proprio servico possui a chave para
decifrar a conversa. Em uma verdadeira criptografia ponta a ponta, o
provedor do servico ndo consegue, ainda que queira, espionar sud
conversa.

Outro coisa importante a saber é que a criptografia € usada para muito
mais coisas além de proteger a privacidade da comunicacdo. Ela pode ser
usada para “assinar digitalmente” as mensagens a fim de comprovar que
ela veio, realmente, da pessoa que vocé esperava. Também pode ser
usada para criar moedas digitais como Bitcoin, e para criar redes andnimas
como o Tor.

A criptografia pode ser utilizada para impedir as pessoas de instalar
aplicativos nos seus proprios Iphone, que ndo venham da App Store; para
impedir que gravem filmes direfamente do Netflix; para impedir de instalar
Linux num ftablet com o Windows 8. E fambém pode ser usada para impedir
que ataques man-in-the-middle (MITM)(6) sejam usados para inserir um um
malware em atualizacdes de software que, sem ele, seriam legitimas.

Resumindo, a criptografia abrange uma série de usos, mas este artigo se

concentra em um aspecto: como podemos usd-la para nos comunicar
com seguranca e privacidade.
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Software que voceé pode confiar

Quando Edward Snowden usa o termo “seguranca na ponta final”, ele estd
se referindo G seguranca dos computadores em cada ponta de uma
conversa, garantida por chaves de criptografia e descriptografia. Ndo estd
falando da seguranca das mensagens enquanto trafega pela rede. Se
vOCé enviar um e-mail criptografado para um amigo mas ele tiver um
keylogger em seu computador, este programa gravard a mensagem
inteira, assim como a senha que protege suas chaves de criptografia. E ai
sua criptografia vale muito pouco.

Depois que os membros do conselho da Fundacdo de Liberdade de
Imprensa Glenn Greenwald e Laura Poitras deram o furo jornalistico sobre a
vigildncia exercida pela rede de arrastdo da NSA, muito mais informacdes
sobre as agéncias de espionagem dos EUA tornaram-se publicas. Mais
especificamente, a Bloomberg escreveu sobre um programa voluntdrio de
compartihamento de informacdo entre as empresas € as agéncias de
espionagem dos EUA(7).

Até agora, a revelacdo mais chocante sobre esses programas de
compartihamento de informacdes € que a Microsoft adota uma politica
de enfregar informacdes sobre as vulnerabilidades dos seus programas
para o governo dos Estados Unidos anfes de liberar as atualizacdes de
seguranca para o publico. O artigo diz:

A Microsoft Corp. (MSFT), maior empresa de programas do mundo, fornece
as agéncias de inteligéncia, informagcdes sobre bugs nos seus populares
programas antes do lancar as correcdées publicamente, segundo duas
pessoas que conhecem este processo. Essa informacdo pode ser usada
para proteger os computadores do governo e para acessar compuradores
de ferroristas e inimigos militares

Isso significa que é provavel que a NSA venha recebendo as chaves de
qualguer computador rodando Windows, Office, Skype, ou outro software
da Microsoft. Se vocé usar um desses soffwares no seu computador, é
possivel que a NSA comprometa o seu computador, € assim as suas
comunicacgodes criptografadas, se vocé se tornar um alvo da agéncia.

Também soubemos pelo New York Times(8) que o Skype, software que tem,

fora da comunidade de seguranca, a reputacdo de ser uma forma segura
de se comunicar, tem fornecido as conversas privadas dos seus usudrios
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para o governo dos Estados Unidos nos ultimos cinco anos.

Skype, o servico de ftelefonia baseado na Internet, criou o seu proprio
programa secretfo, o Projefo Xadrez, para explorar as questéoes legais e
técnicas para tornar as chamadas Skype rapidamente disponiveis para as
agéncias de infeligéncia e as autoridades da lei. A informacdo € de
pessoas que conhecem o programa e pediram para ndo ser nomeaadas
para evitar problemas com as agéncias de inteligéncia.

O Projefo Xadrez, nunca havia sido revelado publicamente é um programa
pequeno, limitado a um grupo menor que uma aduzia de pessoas no Skype
e foi desenvolvido enquanto a empresa ftinha didlogo, as vezes
confroverso, com o governo sobre Qs questoes legais, disse uma das
pessoas informada sobre o projefo. O projeto comegou por volta de cinco
anos afras, antes da maior parte da empresa ser vendida pelo seu pai,
eBay, a investidores externos em 2009. A Microsoft adquiriu o Skype num
negocio de $8.5 bilhées, concluida em Outubro de 201 1.

Um execuftivo do Skype negou, no ano passado, num post no blog, que as
recenfes mudangcas na operacao de servico foram feifas pela Microsoft
para facilitar a bisbilhotagem dos agentes da lei. Parece, no enfanto, que o
Skype enconfrou um jeito de cooperar com as agéncias de inteligéncia
antes da Microsoft assumir a empresa, segundo os documentos vazados
por Edward J. Snowden, ex-analista da N.S.A. Um dos documentos sobre o
programa Prism, fornado publico pelo Sr. Snowden, diz que o Skype enfrou
no Prism em 6 de Fevereiro, 201 1.

O software proprietdrio, assim como muito do que é produzido pela
Microsoft, Apple, e Google, t€m um outro problema. E muito mais dificil
para os usudrios verificarem independentemente que backdoors secretos
nAo existem por pedidos clandestinos da vigildncia do Estado. Embora as
matérias recentes demonstrem que muitas empresas entregaram uma
quantidade desconhecida de informacdo em resposta a solicitacdes da
FISA (Foreign Intelligence Surveillance Act), nenhuma revelou o uso direto
de backdoors em seus sistemas.

Neste sentido, existe outro software que € mais confidvel. O software livre e
de cddigo aberto(9) nem sempre € amigdvel para o usudrio e nem sempre
é seguro. No entanto, quando seu desenvolvimento € aberto, com controle
de bug aberto, listas de e-mail abertas, estruturas de governanca abertas, e
o cddigo fonte aberto, € muito mais dificil para esses projetos ter uma
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politica de traicdo a seus usudrios -- como a Microsoft tem.

O GNU/Linux € um sistema operacional composto inteiramente de software
livie e de cdodigo aberto. Exemplos de distribuicoes GNU/Linux incluem o
Ubuntu(10), Debian (11), e o Fedora Core(12). SGo as alternativas mais
populares de software livre ao Windows € Mac OS X.

Mesmo que seja possivel inserir linhas de codigo mal intencionadas em
projetos de software livre (veja o Concurso Underhanded C(13)), a pessoa
que estd escrevendo o codigo precisa escondé-las de forma habil e torcer
para que nenhum dos outros desenvolvedores, ou mantenedores do
pacote GNU/Linux que preparam e compilam o codigo fonte dos projetos
para incluir na sua distribuicdo, percebam.

Nos anos 1990, quando a criptografia civil estava comecando a se
popularizar e o governo dos Estados Unidos estava fazendo de fudo para
impedir(14), o movimento “cypherpunk” nasceu. Muitos frechos de software
escritos para aproximar a criptografia das pessoas cresceram a partir desse
movimento.

Cypherpunks escrevem codigo. Nos sabemos que alguem fem que
escrever soffware para defender a privacidade, e uma vez que nossa
privacidade ndao pode ser garanfida a ndo ser que fodos a tenham
fambéem, nds vamos escrevé-lo. Nos publicamos o codigo para Que Nossos
companheiros Cypherpunks o usem e se divitam com ele. Nosso codigo é
livre para fodos usarem, no mundo infeiro. NGo nos imporfamos se vocé
nAo aprovar o software que escrevemos. Nos sabemos que um sofftware
nao pode ser desfruido e que um sistema amplamente distribuido ndo
pode ser desmantelado.

— Eric Hughes, em seu Manifesto Cypherpunk, 1993

Esse cdédigo, que € aberto e publico para que o0s companheiros
cypherpunks pratiguem e se divitam e que pode ser usado por qualgquer
pessoa Nno mundo, forma a base de software e de protocolos na qual
podemos confiar: TLS (a criptografia que sustenta o HTIPS), LUKS
(criptografia de disco(15) incorporada no GNU/Linux), OpenGPG, Off-the-
Record, e Tor.

O Coletivo Tecnologia Tatica(16) elaborou um 6timo guia de softwares
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seguros de codigo aberto nos quais vocé pode confiar(17) para manter
suas comunicacdes a salvo da vigiléncia. E importante lembrar que apenas
usando esse software, e mesmo usando-o perfeitamente, Nndo se pode
garantir a seguranca da sua criptografia. Um exemplo: nds ndo tinhamos
ideia se a Apple cedeu vulnerabilidades de zero dia do iOS para a NSA da
mesma forma como a Microsoft fez, segundo reportagens. O ChatSecure,
que permite vocé ter conversas criptografadas nos dispositivos iOS, é téo
seguro quanto o sistema operacional no qual estd sendo executado.

E importante para lembrar que apenas usar software livre ndo garante que
vocé ndo seja hackeado. Pessoas encontram vulnerabilidades de zero dias
(18) em softwares livres o tempo todo, e algumas vezes vendem para oS
governos e outros atacantes maliciosos. Os usudrios de software livre ainda
baixam anexos mMmaliciosos em seus e-mails e frequentemente possuem
servicos mal configurados e faciimente explordveis em seus computadores.
E pior ainda, os malwares geralmente sdo muito competentes em se
esconder. Se um usudrio de software livre pegar um malware em seu
computador, ele pode ficar ali até o usudrio formate seu disco rigido.

O Tails, uma distribuicdo GNU/Linux em live DVD e live USB que discutirei em
detalhes mais abaqixo, soluciona muitos desses problemas.
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Anonimize sua localizacao com Tor

O Tor(19) € um servico de software que permite vocé usar a Internet e
ocultar o seu endereco IP, o que €, em geral, uma indica;'ao muito precisa
da sua localizacdo. A rede Tor € formada por mais de 3,600 servidores
voluntdrios, chamados nds. Quando alguém usa a rede Tor para visitar um
site, sua conexdo € transmitida por frés desses nds (um circuito) antes de
finalmente sair na Internet normal. Alguém interceptando o seu trafego
pensard que sua localizacdo € o nd final por onde o seu trafego saiu.

E importante lembrar que somente o fato de sua conexdo com a Internet
ser anénima, isso Nndo a fransforma, de forma mdagica, em segura. A EFF fez
um grande sistema de visualizacdo(20) de como o Tor e o HITPS podem
tfrabalhar juntos para proteger sua privacidade.

Como todo bom software de criptografia, o Tor € software livre, com um
sistena aberto de monitoramento de bugs, lista de e-mail, e cddigo
fonte(21).

A documentacdo do Tails, a distribuicdo GNU/Linux que forca todo o
frafego de rede do usudrio através da rede Tor, diz 0 seguinte sobre 0s
adversarios globais(22):

Um adversdrio global passivo poderia ser uma pessoa ou uma entidade
capaz de monitorar ao mesmo tempo o 1trdfego entre todos os
computadores numa rede. Estudando, por exemplo, o fempo € os padrdes
de volume de diferentes comunicacdes através da rede, seria
estatisticamente possivel identificar os circuitos do Tor e desse modo
corresponder os usudrios do Tor com os servidores de destino.

N&s ainda ndo sabemos se a NSA ou a GCHQ contam como um adversdrio
global, mas sabemos que eles monitoram uma grande parte da Internet. E
ainda muito cedo, ainda, para saber com certfeza com qual facilidade as
agéncias de inteligéncia podem derrotar o anonimato da rede Tor.

Mesmo se eles poderem, usando Tor ainda ndés dd muitas vantagens. Torna
o frabalho deles muito mais dificil, e deixamos muitos menos tracos
identificadores nos servidores que conectamos através da rede Tor. Isso
torna muito dificil para ser uma vitima de um ataque MITM na nossa rede
local ou no nivel do provedor de Internet. E mesmo que alguns circuitos do
Tor sejam derrotados por um adversdrio global, se houver pessoas
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suficientes com

pertence a qual circuito.

o trafego
simultaneamente, pode ser dificil para o adversdrio dizer qual trafego

roteado pelos mesmos ndés do Tor

O jeito mais facil de comecar a usar o Tor € baixando e instalando o Tor

Browser Bundle(23).
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Please refer to the Tor website for further information about using Tor safely. You are now free to browse the Internet anonymously.
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Quando Snowden estava respondendo perguntas no site do Guardian(24)
de uma “conexdo de Infernet segura”, ele estava provavelmente roteando
seu trafego através de uma rede Tor. Ele pode ter também utilizado uma
conexdo ponte(25) para conectar na rede Tor para tornar o fato de que
estava usando Tor afravés do seu endereco IP menos obvio para um

intruso.

13 /41




Off-the-Record (OTR) Chat

O Off-the-Record(26) (OTR) € uma camada de criptografia que pode ser
adicionada a qualquer sistema existente de mensagem instantdnea (bate-
pPApPo0), desde que voce se conecte no sistema de bate-papo usando um
cliente de conversa que suporte OTR, como o Pidgin ou o Adium(27). Com
o OTR é possivel ter conversas seguras criptografadas ponta-a-ponta sobre
servicos como Google Talk e Facebook Chat sem que o Google ou o
Facebook tenham acesso aos contelddos das conversas. Nota: isso €
diferente da opcdo “off-the-record” no Google, a qual ndo é segura. E
lembre-se: enquanto a conexdo HITPS do Google e do Facebook sdo
muito valiosas para protecdo da mensagem em fransito, eles ainda
possuem as chaves das suas conversas e podem entregd-las para as
autoridades.

O OTR é usado para duas coisas: para criptografar o conteddo em
conversas de mensagem instantnea em tempo real e para verificar a
identidade da pessoa com quem vocé estd falando. A verificacdo da
identidade é extremamente importante e € algo que muitos usudrios do
OTR negligenciam. Ainda que o OTR € muito mais amigdvel do que outras
formas de criptografia de chave pudblica, se quiser usd-lo seguramente
vOCé precisa entender como funciona e quais sdo 0s ataques possiveis.

Provedores de Servico e Jabber

Usar OTR criptografa apenas o conteddo das suas conversas de batepapo,
mas ndo o metadado relacionado a elas. Esse metadado inclui
informacdes com quem vocé falou, quando e quantas vezes vocé falou.
Por essa razdo, eu recomendo ufilizar um servico que ndo é de
conhecimento publico que colabore com as agéncias de inteligéncia.
Embora isso ndo va necessariamente proteger seus metadados, pelo
menos vocé terd uma chance de manté-los em privado.

Eu também recomendo vocé usar um servico de XMPP (também
conhecido como Jabber). Assim como o e-mail, Jabber € um protocolo
aberto e federado. Usudrios do servico do Jabber do Riseup.net podem
conversar com outros usudrios do servico jabber.ccc.de assim como os do
servico jabber.org.

Clientes OTR
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Para usar OTR vocé precisard baixar o software. Se usar Windows, baixe e
instale o Pidgin e o plugin OTR separadamente(29). Se usar GNU/Linux instale
0s pacotes pidgin e pidgin-otr. Vocé pode ler, na documentacdo, como
configurar suas contas no pidgin com OTR. Se usar Mac OS X, vocé pode
baixar e instalar o Adium, um cliente de bate-papo em software livre que
inclui suporte para OTR. Leia na documentacdo oficial como configurar a
criptografia OTR com o Adium(31).

H& também clientes Jabber e OTR disponiveis para Android, chamados
Gibberbot(32), e para iOS, chamado ChatSecure(33).

Seus Chaveiros

Quando vocé comecar a usar o OTR, seu cliente de bate-papo vai gerar
uma chave criptogrdfica e armazend-la num arquivo na pasta pessoal do
seu usudrio no disco rigido. Se seu computador ou smartphone for perdido,
roubado ou infectado por algum malware, € possivel que a sua chave OTR
seja comprometida. Caso isso aconteca, € possivel que um invasor com
controle sobre seu servidor Jabber monte um ataque MITM no momento
gque Vvocé estiver conversando com pessoas que Vocé anteriormente
verificaram sua identidade.

Sessoes

Se vocé quer usar OTR para falar privadamente com seus amigos, seus
amigos também precisam usd-lo. Uma sessdo criptografada entre duas
pessoas requer duas chaves de criptografia. Por exemplo, se vocé e seu
amigo ambos esfiverem logados no bate-papo do Facebook usando
Adium ou Pidgin e vocés dois tiverem configurado OTR, vocés podem falar
num batepapo privado. No entanto, se vocé estiver logado no mensageiro
instantdneo usando Adium ou Pidgin mas seu amigo estiver conversando
diretamente do facebook pelo navegador web, vocé ndo consegue
criptografar a conversa.

Se vocé quiser usar os servicos do Facebook ou do Google para conversar
com seus amigos, eu recomendo desabilitar o bate-papo da interface web
desses servicos e apenas usar o Adium ou o Pidgin para conectar. E
encorgjar todos seus amigos a fazer a mesma coisa(34).

Quando vocé comecar as sessdes criptografadas OTR, seu programa
cliente Ihe dird algo parecido com isso:
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Attempting to start a private conversation with
username@jabberservice. ..

Unverified conversation with username@jabberservice/ChatClient
started.

Se vocé ja tiver verificado a impressdo digital OTR da pessoa com quem
estiver falando (mais detalhes abaixo), sua sessdo aparecerd assim:

Attempting to start a private conversation with
username@jabberservice. ..

Private conversation with username@jabberservice/ChatClient
started.

Quando vocé comeca uma nova sessdo OTR, seu programa OIR e o
programa OTR do seu amigo trocam uma séries de mensagens para
negociarem uma nova chave de sessdo. Essa chave tempordria de
criptografia, que € apenas conhecida por seu cliente de mensagem
insfanténea e nunca é enviada pela Internet, € entdo usada para
criptografar e descriptografar as mensagens. Quando a sessdo € finalizada
ambos clientes esquecem a chave. Se vocé estiver conversando com a
mesma pessoa mMais tarde, seus clientes gerardo uma nova chave de
5essA0.

Desta maneira, mesmo se um atacante estiver grampeando toda sua
conversa criptografada com OTR - 0 que a NSA acredita que é legalmente
permitido fazer (35), mesmo se vocé &€ um cidaddo dos Estados Unidos e
eles ndo possuem mandado ou uma causa provavel - e depois
comprometer sua chave OTR, ele ndo pode usd-la para voltar atrds e
descriptografar as mensagens das conversas antigas.

Essa propriedade € chamada de forwared secrecy (sigilo antecipado), e é
uma caracteristica do OTR que o PGP ndo possui. Se sua chave secreta
PGP (mais sobre isso abaixo) for comprometida, € o atacante tiver acesso a
todo o conteddo criptografado das mensagens que vocé recebeu, eles
podem voltar atrds e descriptografar todas elas. Leia mais sobre como
funciona a forward secrecy, e porque todas as companhias de Internet
deveria adotd-la para seus sites(36). A boa noticia € que o Google j&
adotou o forward secrecy, e Facebook implementard muito em breve(37).

Verificacao da impressao digital OTR
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Quando vocé inicia uma nova sessdo OTR com alguém, seu software de
mensagem instant@nea recebe a impressdo digital da sua chave de
criptografia, e o seu programa OTR grava essa impressdo digital. Enquanto
alguém usar a mesma chave de criptografia enquanto conversa com
vocé, presumivelmente porque ela estd usando provavelmente o mesmo
dispositivo, terd a mesma impressdo digital. Se a impressdo digital mudar,
entdo ou ela estd usando uma chave OTR diferente ou vocé dois sdo alvos
de um ataque MITM.

Sem verificar as chaves vocé ndo tem como saber se vocé estd sendo uma
vitima de um ndo detectdvel e bem sucedido ataque MITM.

Mesmo se a pessoa que vocé estd falando é definitivamente seu amigo
real porque ela sabe coisas que apenas ela poderia saber, e vocé estd
usando a criptografia OTR, € possivel, para um atacante ler sua conversa.
Isso porque vocé talvez tenha uma conversa criptografada com OTR com o
atacante, o qual por sua vez estd tendo uma conversa criptografada com
OTR com seu amigo real e apenas encaminhando suas mensagens de um
para o outro. Anfes da impressdo digital do seu amigo, O seu cliente estaria
vendo a impressdo digital do atacante. Tudo o que vocé, como usudrio,
pode ver € que a conversa € “Ndo-verificada”.

As proximas capturas de telas mostram as indicacdes visuais do Pidgin sobre
a verificacdo da impressdo digital. Se vocé tiver verificado sua impressdo
digital OTR, sua conversa € privada. Se vocé ndo tiver, sua conversa é
criptografada, mas vocé pode estar sob ataque. Vocé ndo pode fter
certeza, a Nndo ser que verifique.

I !

.:_:. Private c_ﬂ Urnverified

Se vocé clicar no link "Ndo-verificado” (no Adium € um icone de cadeado),
vocé pode escolher “"Autenticar amigo”. O protocolo OTR suporta trés tipos
de verificacdo: o protocolo socialista miliondrio (38), um segredo
compartilhado (39), e a verificacdo manual de impressdo digital. Todos os
clientes de OIR suportam a verificacdo manual de impressdo digital, mas
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nem todos os clientes suportam outros fipos de verificacdo. Quando em
duvida, escolha o processo de verificacdo manual de impressdo digital.

I—=li

Authenticate Buddy

Authenticate rainey.reitman@gmail.com

-l
-

&

Authenticating a buddy helps ensure that the person you
are talking to is who he or she claims to be.

How would you like to authenticate your buddy?

<>

Manual fingerprint verification

To verify the fingerprint, contact youwr buddy via some other authenticated
channel, suchas the telephone or GPG-signed email. Each of you should
tell your fingerprint to the other. If everything matches up, you should
indicate in the above dialog that you have verified the Fingerprint.

Fingerprint for you, micahflee@gmail.com/ (XMPP):
D86BFAOC 6DB47638 1834EEA2 FS5CCFCL BB28BDED

Purpeorted fingerprint for rainey.reitman@gmail.com:
380D7155 CABBCSSE 63209C2E 88C9A970 F39DDOS3

| have = | verified that this is in fact the correct

fingerprint for rainey.reitman@gmail.com.

Help Cancel Authenticate

Na captura de tela acima, vocé pode ver as impressdes digitais OTR de
ambos usudrios na sessdo. A outra pessoa deve ver as mesmas € exatas
impressdes digitais. Para ter certeza de que ambas as partes estdo vendo
corretamente as impressdes digitais, vocés dois precisam se encontrar em
pessoa, ou falar pelo telefone se vocé puder reconhecer sua voz, ou
encontfrar alguma outro método seguro, fora da conversa, para verificar as
impressdes digitais, como enviar através de um e-mail assinado e
criptografado com PGP.

As impressdes digitais OTR sdo 40 caracteres hexadecimal. E
estatisticamente impossivel gerar duas chave OTR que possuem a mesma
impressdo digital -- o que chamamos de colisdo. Porém, € possivel gerar
uma chave OTR que ndo € uma colisdo, mas parece uma quando se faz
uma inspecdo rdpida. Por exemplo, os primeiros caracteres e os Ultimos
caracteres podem ser 0s mesmos com diferentes caracteres no meio. Por
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essa razdo, € importante comparar cada um dos 40 caracteres para ter
certeza que vocé tem a chave OITR correta.

Como vocé geralmente configura uma nova chave OTR a cada vez que
vocé configura um novo dispositivo (por exemplo, se quiser usar a mesma
conta Jabber para conversar do seu celular Android com Gibberbot
enguanto vocé usa seu PC Windows com Pidgin), frequentemente termina
com mdltiplas chaves, e portanto multiplas impressées digitais. E importante
repetir o passo do processo de verificacdo em cada dispositivo e com
cada contato com quem vocé fala.

E uma melhor pratica usar o OTR sem verificacdo de impressdo digital do
que ndo usar OTR. Um atacante que tenta um ataque MITM contra uma
sessdo OTR corre um alto risco de ser pego, entdo provavelmente essa
forma de ataque serd usada com muita cautela.

Logs

Aqui hd um trecho dos logs de bate-papo, publicados pela Wired(40), da
conversa entre Bradley Manning e Adrian Lamo, que o entregou as
autoridades:

(1:40:51 PM) bradass87 has not been authenticated yet. You should
authenticate this buddy.

(1:40:51 PM) Unverified conversation with bradass87 started.

(1:41:12 PM) bradass87: oi

(1:44:04 PM) bradass87: como vai?

(1:47:01 PM) bradass87: eu sou um analista da inteligéncia do exército,
enviado para o leste de Bagdad, aguardando dispensa por um “transtorno de
adaptacdo” em vez de “transtorno de identidade de género”

(1:56:24 PM) bradass87: eu tenho certeza que vocé esta muito ocupado...
(1:58:31 PM) bradass87: se vocé tivesse um acesso sem precedentes a redes
secretas 14 horas por dia, 7 dias por semana, durante + 8 meses +, o que vocé

faria?

(1:58:31 PM) info@adrianlamo.com : Cansado de estar cansado
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(2:17:29 PM) bradass87: ?

(6:07:29 PM) info@adrianlamo.com: Qual é a sua Especialidade Ocupacional
Militar?

Como vocé pode ver em "Unverified conversation with bradass87 started,”,
eles estavam usando OTR para criptografar a conversa. Mesmo assim, o
didlogo terminou sendo publicado no site da Wired e usado como
evidéncia contra Bradley Manning. Ainda que seja possivel que a conversa
deles estivesse sob um atague MITM, mas isso € muito improvavel. Mas tanto
o cliente OTR de Bradley Manning como o de Adrian Lamo estavam
gravando uma copia das conversas em seus discos rigidos, ndo
criptografados.

Algumas vezes pode ser Ufil manter os registros das conversas, mas isso
pode comprometer muito sua privacidade. Se o Pidgin e o Adium ndo
gravassem as conversas OTR por padrdo, € possivel que esses registros de
conversas nunca tivessem virado parte de um registro publico.

Com o lancamento do OTR 4.0 em Setembro de 2012, o Pidgin parou de
gravar as conversas com OTR por padrdo. O Adium ainda grava as
conversas com OTR por padrdo, entdo vocé mesmo deve manualmente
desabilitar a gravacdo, que € um bug no Adium(41).
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Criptografia de Email: “Pretty Good
Privacy” (PGP)

Em 1991, Phil Zimmermann desenvolveu um software de criptografia de e-
mail chamado Pretty Good Privacy (42), ou PGP. Ele concebeu o software
para ser usado ativistas pela paz na organizacdo do movimento anti-
nuclear.

Hoje, o PGP & uma empresa que vende programa proprietdrio de
criptografia com o mesmo nome. OpenPGP(43) é o protocolo aberto que
define como a criptografia PGP funciona, e GnuPG(44) (GPG, abreviado) é
um software livre, 100% compativel com a versdo proprietaria. O GPG &
muito mais popular que o PGP porgue ¢é livre para todo mundo baixar, e os
cypherpunks confiam mais nele porque € codigo aberto. Os termos PGP e
GPG sdo usados frequentemente como sinbnimos.

Infeliznente, o PGP é conhecido por sua dificuldade de usar. Um exemplo
disso € Greenwald explicando como foi dificil ele iniciar uma conversa
iniciaclmente com Edward Snowden porque era muito dificil de
configurar(46).

Par de Chaves e Chaveiros

Assim como no OTR, cada pessoa que deseje enviar ou receber um e-mail
criptografado necessita gerar sua propria chave PGP, chamada de par de
chaves. O par de chaves PGP & dividido em duas partes, uma chave
publica e uma chave secreta.

Se vocé tém a chave publica de alguém, vocé pode fazer duas coisas:
criptografar mensagens que sé podem ser descriptografadas com sua
chave secreta, e pode verificar assinaturas que sGo geradas com sud
chave secreta. E seguro dar sua chave publica para qualquer pessoa que
quiser. A pior coisa que alguém pode fazer é criptografar mensagens que
s& vocé pode descriptografar.

Com sua chave secreta vocé pode fazer duas coisas: descriptografar
mensagens que sdo criptografadas usando sua chave publica, e assinar
digitalmente mensagens. E importante manter sua chave secreta segura.
Com ela, um atacante pode descriptografar as mensagens destinadas
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somente a vocé e pode forjar mensagens em seu nome. Chaves privadas
sdo geralmente criptografadas com uma frase secreta. Entdo, mesmo que
seu computador for comprometido e sua chave for roubada, o atacante
ainda precisaria descobrir sua chave secreta antes para conseguir acessar
sua chave. Diferente do OIR, o PGP nd&o possui forward secrecy (sigilo
antecipado). Se sua chave secreta PGP for comprometida e o atacante
possuir copias de qualgquer e-mail criptografado que vocé recebeu, ele
descriptografar refroativamente todos as mensagens.

Como vocé precisa da chave publica de outras pessoas para criptografar
suas mensagens para eles, o soffware PGP permite que vocé gerencie um
chaveiro com sua chave secreta, sua chave publica, e todas as chaves
publicas das pessoas com quem VOCé se comunica,

Usar o PGP para criptografia de e-mail pode ser muito inconveniente. Por
exemplo, se vocé configurar o PGP no seu computador mas fiver recebido
um e-mail criptografado no celular, vocé ndo serd capaz de
descriptografa-lo para ler até acessar do seu computador.

Assim como o OTR, cada chave PGP tem uma unica impressdo digital.
Vocé pode encontrar uma codpia da minha chave pudblica no site da
Fundacdo da Liberdade de Imprensa(46), e minha impressdo digital € 5C17
6163 61BD 9F92 422A CO8B B4D2 S5ATE 9999 9697. Se vocé olhar para minha
chave publica vocé vai ver que ela é bastante longa e que seria dificil de
ler por telefone. Uma impressdo digital € um meio curto e mais conveniente
para representar de forma dnica uma chave. Com minha chave publica
vocé pode criptografar mensagens que s& eu poderei descriptografar,
desde que a minha chave secreta ndo esteja comprometida.

Frase secreta
A seguranca da criptografia muitas vezes depende da seguranca de uma
senha. Uma vez que as senhas sdo facilmente descobertas por

computadores, criptografos preferem o termo frase secreta(47) para
encorajar os usudrios para fazer suas senhas muito longas e seguras.
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Para dicas de como escolher boas frases secretas, leia a secdo “Frase
Secreta” do guia "Defendendo a Privacidade” da Electronic Front
Foundation (EFF) no documento oficial “*U.S. Border: Um Guia para Vigjantes
Carregando Dispositivos Digitais”(48), e também Diceware Passphrase
Home Page(49).

Além disso, para proteger sua chave secreta PGP, vocé também precisa
escolher boas frases secretas para o seu disco rigido criptografado e para o
gerenciador de senhas(90).

Software

Para instalar o GPG, os usudrios do Windows pode baixar o Gpg4win(51) e
usudrios do Mac OS X pode baixar o GPGTools(52). Se vocé roda GNU/Linux
ja deve ter o GPG instalado. O GPG €& um programa de linha de comando,
mas ha soffwares com interfaces com os clientes de e-mail que facilitam o
seu uso.

Vocé deverd fazer o download de um cliente de e-mail para usar o PGP
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corretamente. Um cliente de e-mail € um programa em seu computador
que vocé abre para checar os e-mails, ao invés de usar o seu navegador
de Internet. A instalacdo mais popular do PGP é o cliente de e-mail
Thunderbird com o complemento Enigmail(53). Thunderbird e Enigmail sGo
softwares livres e rodam no Windows, Mac e GNU/Linux.

Ainda é muito dificil usar o PGP com seguranca através do navegador de
Internet. Existem algumas extensdes do navegador para gjudar nisso, mas
eu recomendo usar o cliente de e-mail para desktop até que a criptografia
nos navegadores amadureca. E possivel usar a criptografia do PGP com o
Gmail, mas o jeito mais facil € configurar um cliente de e-mail como o
Thunderbird e rodar sua conta do Gmail através dele.

Criptografar, Descriptografar, e Assinaturas

Vocé pode mandar e-mails criptografados e assind-los digitalmente usando
uma interface grdfica disponibilizada pelo Thuderbird ou pelo Enigmail. Aqui
estd um exemplo de um e-mail criptografado que vou mandar para mim
mesmo. Quando eu clicar em enviar, meu software pegard o corpo da
mensagem e criptografard com a minha chave publica, tornando o
conteuddo ininteligivel para intrusos, e, certamente, também para o meu
provedor de e-mail.
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Write: shh

File Edit View Options OpenPGP Tools Help N
@ send &= spelling v (& Attach v @ OpenPGP v (& S/MIME v |4 Save v

<

From: I Micah Lee <micah@pressfreedomfoundation.org>

To: | | & micah@pressfreedomfoundation.org

Subject: | shh

This email is top secret.|

Micah Lee

Chief Technology Officer

Freedom of the Press Foundation
https://pressfreedomfoundation.org
https://twitter. com/micahflee

Encrypt

Digitally Sign

<)

Quando abri esse e-mail fui solicitado a digitar minha frase secreta da
criptografia para poder descriptografa-lo. Como criptografei usando a
minha chave publica, a dnica forma de descriptografar € com a minha
chave secreta. Minha chave secreta € protegida com uma frase secretq,
entdo precisei digitar minha frase secreta para temporariamente
descriptografar minha chave secreta e poder usd-la para descriptografar a
mensagem.
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shh = Inbox = micah@pressfreedemfoundation.org - Icedeve Mail/Mews

File Edit View Go Message OpenPGP Tools Help

,i, Get Mail ¥ | Jf Write QAddress Book  )Tagv L& Decrypt (1 Junk JwMark v QJ

= | ocal Folders h shh = Inbox - micah@pres... i | v

* )penPGF Decrypted message; Good signature from Micah Lee <micah@pressfreedomfoundation.org> Details ¥
(o g

From Me <micah@pressfreedomfoundation.org> * Reply | = Forward || & Archive || @ Junk || ® Delete
ubject shh P Iﬂ 11:11 AM

To Me <micah@pressfreedomfoundation.org= Other Actions ™

This email is top secret.

Micah Lee
Chief Technology Officer
Freedom of the Press Foundation

PGP nao é apenas para e-mail

O PGP é frequentemente usado para criptografia de e-mail, mas nada
impede vocé de utilizd-lo para criptografar qualquer coisa e publicd-la em
qualguer meio. Vocé pode postar uma mensagem criptografada com PGP
em blogs, redes sociais e em foruns.

Kevin Poulsen publicou uma mensagem criptografada com PGP no site da
Wired(54) querendo que Edward Snowden lesse. A Wired possui uma copia
da chave publica real de Edward Snowden. Assim, apenas alguém com d
posse da chave secreta de Snowden pode descriptografar essa
mensagem. Nos ndo sabemos como a Wired conseguiu uma copia da
chave publica de Showden.

Aqui estd a mensagem que foi criptografada com a minha chave publica.
Sem ter acesso para a minha chave secreta associada, a NSA ndo deveria
ser capaz de quebrar a criptografia. (NSA, por favor me avise se entendeu
essq).
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Version: GnuPG v1.4.12 (GNU/Linux)

hQIMA86M3VX0og5+ZAQ/ /Wep9ZiiCMSmLk/Pt54d2wQk07fjxI4clrw+jfkKQAi4n
6HzrX9YIbgTukuv/0Bjl+yp3qcm22n6B/mk+P/3Cbxo+bW3gsg50LFNenQO3RMNM
i9RC+qJ82sgPXX6i9V/KszNxAyfegbMseoWIFcFwViD14giBQwA7NDw3ICm89PT j
y+YBMAS50iRqAErmACz0fHfA/Ed5yu5c0VVa8DD12 /upTzx7i0mmkAxwsKiktEaKQ
vg8ilgvzgeymWYnckGony08eCCIZFc78CeuhODy0+MXyrnBRPOp++£fcQE7/GspKo
SbxVT3evwT2UkebezQT2+AL57NEnRsJzsgQM4R0sMgvZI7I6kfWKerhFMt3imSt1
QGPphXmKZPRvKgib59U57GsZU1/2CMI1YBVMTZIpYKRh6NgE8ityaa4gehJD1l16xa
PZ8z3DMNt3CRF8hgWmINUfDwUVXBEk8d/8Lkh39/IFHbWgNJh6cgg3+CipXH5H]L
iVh7tzGPfBoyn+RETzcZjesZHtz4hFudOXTMVOYnTIVOFGtfxsfEQe7ZVmmf gGNG
glxEOEfbXt0psLXngFMneZYBJgXGFsK3r5bHjRm6wpCO9EDAzXp+Tbh+jQgs8t5eWV
X1QdBpNZnjnGiIOASOxJrIRuzbTjo389683NfLVvPRY8eX1iEw58ebjLvDhvDZ2jS
pwGuWuJ/8QNZoulRfU5QLOMOSEe3ACM4wP5zfUGNW801vKY9rK5/9evIiA/DMAJ+
gF20Y6WzGg411G9gCAnBkc3GgC7K1zkXU5N1VD50Y0qLoNsKy6eengXvmiL5EKFK
RnLtP45kD2rn6iZg3/PnjlIfPonsdaNttb+2fhpFWa/ri1sUyYadWeHs72vH83MgB
I6h3Ae9ilF5tYLs2m6u8rKFM8zZhixSh

=a8FR

Verificacao de identidade

Assim como o OTR, é importante que vocé verifique a chave PGP das
pessoas com guem vocé se comunica. No PGP vocé faz isso usando sua
chave secreta para assinar digitalmente a chave publica de alguma outra
pessoaq.

No Thunderbird vocé pode clicar no menu OpenPGP e abrir o
Gerenciamneto de Chave. Vocé pode checar a caixa “Mostrar todas as
chaves por padrdo” para ver todas as chaves no seu chaveiro. A partir dai
vocé pode importar chaves de arquivos, da sua drea de fransferéncia ou
de outros servidores de chaves. Vocé também pode gerar novos pares de
chaves e ver os detalhes de todas as chaves no seu chaveiro.

Assim como as chaves OTR, cada chave PGP tem uma unica impressdo
digital. E assim como o OITR, vocé precisa ler toda a impressdo digital para
ter certeza que a chave publica que vocé estd olhando realmente
pertence a pessoa que vocé acredita que pertence.

Vocé pode dar um cliqgue com o botdo direito na chave na lista e escolher
“Ver Detalhes” para ver sua impressdo digital. Aqui estdo os detalhes da
chave PGP que o software TrueCrypt(65) de criptografia de disco ufiliza
para assinar digitalmente as atualizacdes do software.
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OpenPGF Key Management

Primary User ID | TrueCrypt Foundation <info@truecrypt-foundation.org>

Key ID 0xFODG6B1EOQ

Type public key

Key validity unknown

Owner trust unknown

Fingerprint C5F4 BAC4 A7B2 2DB8 B8F8 5538 E3BA 73CA FOD6 B1ED

Additional User ID Valid

TrueCrypt Foundation <contact@truecrypt.org> unknown

Key Part ID Al.. Created Expiry Usage

primary key OxFODG6B1EO DSA 06/06/2004 never Sign, Certify
subkey Ox6B136ECF  ELG 06/06/2004 never Encrypt

|§e|.ect action ...~

Assim como o OTR, voceé precisa encontrar pessoalmente, falar com ela por
felefone ou usar uma sessdo do OTR ja verificada para comparar cada
caractere da impressdo digital.

Apbs vocé ftiver verificado que a chave publica que vocé tém pertence a

pessoa que VOcé pensa que €, vocé pode clicar em “Selecione acdo” e
escolher “Assinar Chave”,

28 / 41




OpenFGF Key Management

iKey to be signed: TrueCrypt Foundation <info@truecrypt-foundation.org> - OxFOD6B1EOD
Fingerprint: C5F4 BAC4 A7BZ 2DB& B&F& 5538 E3BA 73CA FOD6 B1EO

Key for signing: Micah Lee <micahfles@riseup.net> - 0x99999697

How carefully have you verified that the key you are about to sign actually belongs to the person(s) named above?
O 1 will not answer
O | have not checked at all
O | have done casual checking

@ | have done very careful checking

Local signature (cannot be exported)

primary key OxFOD6B1EQ DSA 1024 06/06/2004 never Sign, Certify
subkey Ox6B136ECF ELG 4077 06/06/2004 never Encrypt

Select action ... ™

Na captura de tela acima, eu selecionei a caixa “Assinatura local (ndo
pode ser exportada)”. Desta maneira, vocé pode assinar a chave PGP, que
é necessdrio para o Enigmail e outros softwares PGP mostrarem mensagens
de seguranca que facam sentido, mas faz vocé ndo correr o risco de
acidentalmente publicar com quem vocé se comunica para o seu servidor
de chave PGP(56).

Se vocé receber um e-mail criptografado de um alguém que vocé
conhece mas o e-mail ndo estiver assinado digitalmente, vocé ndo pode
estar completamente certo que foi realmente escrito por esta pessoa. E
possivel que seja alguém que falsificou seu e-mail ou invadiu a conta de e-
mail.

Se seu conhecido Ihe disser, por este e-mail, que gerou uma nova chave,

vOCé precisa encontrd-lo pessoalmente ou falar com ele por telefone e ler
sua impressdo digital para ter certeza de que vocé ndo estd sob ataque.

Ataques
Se vocé ndo verificar identidades, ndo tem como saber se estd sendo
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vitima de um ataque MITM.

O jornalista do Washington Post Barton Gellman, a quem Edward Snowden
confiou as informacodes sobre o programa Prism da NSA, escreveu sobre a
experiéncia dele usando PGP(57).

Na quinta-feira, antes do The Post publicar sua primeira historia, eu entrei em
contato por um novo canal. Ele ndo estava me esperando la e respondeu
alarmado.

“Eu te conhego?” ele escreveu.

Eu enviei para ele uma nota no outro canal para verificar minha impressdo
“digital”, uma precaug¢do que nos temos usados por algum tempo. Cansado,
enviei uma errada. “Essa ndo é a impressdo digital correta”, ele escreveu,
preparando para desligar. “Vocé estd sendo interceptado por um ataque
MITM.” Ele estava falando sobre um ataque “homem no meio”, uma técnica
padrdo da NSA para burlar a criptografia. Eu apresadamente corrigi meu erro.

Snowden estava certo em ser cauteloso e em insistir que ele cheque a nova
impressdo digital PGP de Gellman. O PGP, se usado direito, fornece as
ferramentas necessdrias para prevenir de um ataque MITM. Mas essas
ferramentas funcionam apenas se os usudrios estdo alertas e fazem a
verificacdo de idenfidade.
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Tails: O Sistema Live Amnésico Incognito

Usar “sistemas criptogrdficos fortes e propriamente implementados” tem
uma enorme curva de aprendizagem e requer usudrios dedicados,
dispostos a ter um frabalho extra para controlar sua propria privacidade.
Esta € a principal razdo pela qual o OTR e o PGP ndo sdo usados,
atualmente, em larga escala. Mas mesmo quando vocé usa essas
ferramentas, como vocé pode tfer certeza da “seguranca no ponto final”
quando ndo necessariamente pode confiar no seu sistema operacional ou
em outro software que vocé depende todos os dias?

Quando vocé possui uma séria necessidade de privacidade, a solucdo é
usar um sistema operacional completamente comprometido com a ideia
de “soffware que vocé pode confiar”. Tails (68) ajuda vocé resolver esse
problema.

Tails é um sistema operacional cujo objetivo é preservar sua privacidade e
anonimato. Ele ajuda vocé usar a Internet anonimamente quase de qualquer
lugar e de qualquer computador e ndo deixa nenhum trago de uso ao menos
que vocé solicite explicitamente.

E um sistema operacional completo, desenvolvido para ser usado a partir de
um DVD ou pendrive, independente do sistema operacional original do
computador. E um Software Livre baseado no Debian GNU/Linux.

Tails vem com diversas aplicagdes pré-configuradas com o objetivo de garantir
a seguranca: navegador web, cliente de mensagens instantaneas, suite de
escritorio, editor de som e de imagem, etc.

Tails nGdo € para todos. Ele € dificil de usar se comparado com sistemas
operacionais normais. E lenfo, ndo possui fodos os softwares que talvez
vocé queira. Mas o Tails tem todas essas propriedades porque é
especialmente projetado para ser dificil dos usudrios baguncarem com a
seguranca de ponto final. Se vocé estd na posicdo onde vocé pensa que a
NSA, ou qualquer outro atacante potencial, pode querer atingir vocé e seus
colegas (o relacionamento entre jornalista/denunciante vém a mente) é
uma das melhores ferramentas disponiveis.

Como o Tails ndo é prdatico para o uso cotidiano no computador € bom se
habituar a usar o OTR e o PGP no seu sistema operacional normal. O Tails,
por si s6, Ndo ajuda a mitigar os efeitos da rede de arrastdo de vigildncia, o
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que ajuda é criptografar o maximo de coisas que pudermos em nosso dia a
dia.

Toda vez que vocé inicializa o Tails € como comecar do zero. Qualquer
coisa que vocé tenha feito na sessdo anterior € apagada e o sistema se
reconfigura para as configuracoes padrdes. Isso significa que mesmo se
vocé for infectado por um malware engquanto usa o Tails, na préxima vez
que vocé inicializar, o malware terd ido embora.

Vocé pode comecar com o Tails baixando(89) a imagem do DVD e
queimando um DVD. E usar esse DVD para inicializar. Esse passo € diferente
dependendo de qual modelo de computador vocé tem, mas
frequentemente envolve enfrar na sua BIOS e mudar a ordem de
inicializacdo (boot order). Assim seu computador tentard inicializar do DVD
antes de tentar pelo disco rigido. Em computadores mais novos vocé talvez
precise também desabilitar o “secure boot” da UEFI na BIOS, a qual € uma
criptografia usada para fer cerfeza que seu computador apenas inicialize
nas versdes assinadas digitalmente do Windows (0 que torna mais dificil
para as pessoas inicializarem sistemas operacionais ndo-Windows). O site do
Tails fem mais informag¢do sobre ferramentas de inicializacdo para DVD ou
pendrive(61).

Depois de inicializar o DVD vocé tém a opcdo de instalar o Tails num
pendrive, o que é especialmente Util porque permite vocé configurar um
volume persistente(62), uma secdo criptografada no seu pendrive para
armazenar seus dados. Apesar de iniciar de forma zerada cada vez que
ligado, € importante que vocé acesse sua chave OTR ou PGP, seu cliente
de e-mail Claws Mail (leia abaixo) e as configuracdes do Pidgin, e qualquer
documento que vocé estd trabalhando. Com seu volume persistente vocé
consegue fazer isso.

PGP e Email no Tails
Eu abordei usando o Thunderbird com o complemento Enigmail para

acessar seu e-mail e usar o PGP. Mas esse software ndo vém com o Tails.
Tails vem com o Claws Mail(63), que inclui o plugin PGP.
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@ Applications Places System (& @ ﬁ E]@ [#] [l o) Frijun 28, 4:41 PM @)

Claws Mail
E-Mail client

Computer
amnesia's Home
Report a Bug

Tails documentation

Welcome to the Claws Mail setup wizard.
We will begin by defining some basic information about you

and your most common mail options so that you can start to
use Claws Mail in less than five minutes.

Save Cancel

@ Claws Mail Setup Wizard u:::D

Em vez de usar a interface grdfica de usudrio do gerenciador de chaves
PGP do Enigmail para importar, exportar, gerar, ver os detalhes e assinar as
chaves, vocé pode clicar no icone da drea de transferéncia no canto
superior direito da tela e escolher Gerenciar Chaves para abrir o
Seahorse(64), que oferece 0s Mesmos recursos.
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@ Applications Places System & & (3 B Tﬁ@@ [ o) Frijun 28, 4:41 PM (@)

Encrypt Clipboard with Passphrase
Sign/Encrypt Clipboard with Public Keys

S

Computer
amnesia's Home

Report a Bug

Tails documentation

=

Fluxo de trabalho

Para comecar a se comunicar com seus amigos e colegas em privacidade
e com uma alta seguranca na ponta final, aqui vao 0s passos que vocé
precisa seguir.

- Encontre com seus amigos pessoalmente. Cada pessoa deve trazer seu
proprio laptop e pendrive.

- Baixe e queime um DVD do Tails. Inicialize pelo Tails e crie um pendrive
com Tails para cada pessoa.

- Quando todos fiverem o pendrive com Tails, cada pessoa deverd
inicializar o Tails no seu laptop e configurar um volume persistente Nno seu
pendrive. Uma vez que o volume é criptografado, cada pessoa deve fazer
sua propria frase secreta, que precisard ser digitada toda vez que ela
inicializar o Tails. Todos devem reiniciar seus laptops no Tails de Nnovo e nesse
momento montar o volume persistente.

- Cada pessoa deve criar uma nova conta Jabber com pseuddnimo. Um
jeito de fazer isso € entrando em http://register.jabber.org/ NO lceweasel. J& que o
Tails forca todo o tradfego da Internet para passar pelo Tor, isso € suficiente
para se fazer uma conta Jabber andnima.

- Cada pessoa deve abrir o Pidgin e configurd-lo para usar suas novas
contas Jabber e criar uma nova chave OTR. Todos devem se adicionar na
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http://register.jabber.org/

lista de amigos e iniciar sessées OTR com cada um. J& que todos estdo na
mesma sala, esse € o momento perfeito para comparar as impressdes
digitais e verificar a identidade de todos os presentes, assim vocés serdo
capazes de se comunicar seguramente pela Internet no futuro.

- Cada pessoa deve criar um novo endereco de e-mail com pseuddnimo
também. Alguns provedores de e-mail, como o Gmail, tornam muito dificil
criar novas contas durante o uso do Tor e ficar andnimo. Entdo procure
outro provedor de e-mail para usar no lugar. Confirme se esse provedor de
e-mail suporta IMAP (assim vocé pode usar cliente de e-mail) com SSL
(assim seu cliente de e-mail usa criptografia quando se comunicar com O
servidor de e-mail). Se fodo mundo escolher o mesmo provedor de e-mail, o
envio de e-mail entre as conta nunca saird do servidor, reduzindo assim os
metadados sobre o uso do seu e-mail, disponiveis para qualguer um
controlando a rede de arrastdo de vigildncia da Internet.

- Cada pessoa deve gerar uma nova chave PGP para seus enderecos de
e-mail. Assim como criptografia de disco, € importante escolher uma frase
secreta forfe quando gerar uma chave PGP.

- O cliente de e-mail com PGP ativado que vém com o Tails € chamado
Claws Mail. Cada pessoa deve configurar o Claws Mails para usar seu novo
endereco de e-mail e enviar por e-mail uma copia da chave publica para
todas as pessoas na sala.

- Cada pessoa deve importar a chave publica de todos os outros em seu
chaveiro, e deve manualmente verificar as impressdes digitais PGP. Ndo
pule esse passo. No final, cada pessoa deve ter um chaveiro contendo as
chaves assinadas de cada um dos outros.

Se um invasor mal infencionado atacar fisicamente e roubar seu pendrive
Tails, modifica-lo, e colocd-lo de volta, ele poderd comprometer toda a
seguranca do Tails. Por essa razdo, € importante manter seu pendrive com
VvOCé todo o tempo.

Se o Diretor da CIA e general de quatro estrelas aposentado David Petraeus
e sua bidgrafa Paula Broadwell tivessem usado o Tails, Tor, OTR, e PGP, seu
relacionamento extraconjungal (65) provavelmente feria permanecido
secreto.
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Uma chance de lutar

Proteger sua privacidade numa era de vigildncia onipresente da NSA é
uma coisa incrivelmente complexa. Muito menos do que usar o software
disponivel, chegar a uma compreensdo bdsica dos conceitos envolvidos
exige uma curva enorme de aprendizagem.

Mas mesmo com o acesso direfo a todos os dados trafegando na
velocidade da luz através dos cabos de fibra de d&tica dos backbones da
Infernet(66), mesmo com a cooperacdo das maiores companhias de
tecnologia dos Estados Unidos(67) (que sdo extremamente dificeis de
boicotar), o maior, mais poderoso e melhor financiado aparato de
vigilncia que a humanidade ja viu ndo pode derrotar a matemadtica.

O desafio do novo movimento cypherpunk € fazer a criptografia de ponta

a ponta, segura e verificavel, ser acessivel para todo mundo, e ativada por
padrdo.

Notas

(1) Edward Snowden: NSA whistleblower answers reader questions,
http://www.guardian.co.uk

(2) The spy who came in from the code, http://www.cjr.org/feature
(3) HTTP Secure, https://en.wikipedia.org/wiki/Https

(4) Think your Skype messages get end-to-end encryption? Think again,
http://arstechnica.com

(5) Hushmail To Warn Users of Law Enforcement Backdoor,
http://www.wired.com

(6) Man-in-the-middle attack, https://en.wikipedia.org
(7) U.S. Agencies Said to Swap Data With Thousands of Firms,

36 /41


https://en.wikipedia.org/wiki/Man-in-the-middle_attack
http://www.wired.com/threatlevel/2007/11/hushmail-to-war/
http://arstechnica.com/security/2013/05/think-your-skype-messages-get-end-to-end-encryption-think-again/
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http://www.guardian.co.uk/world/2013/jun/17/edward-snowden-nsa-files-whistleblower

http://www.bloomberg.com

(8) Web's Reach Binds N.S.A. and Silicon Valley Leaders,
http://www.nytimes.com

(9) Free Software Foundation, https://www.fsf.org

(10) Ubuntu, http://www.ubuntu.com

(11) Debian, http://www.debian.org

(12) Fedora Core, https://fedoraproject.org

(13) The Underhanded C Contest, http://underhanded.xcott.com

(14) See Phil Zmmermann's criminal investigation, https://en.wikipedia.org
and Clipper chip, https://en.wikipedia.org

(15) Disk encryption, https://en.wikipedia.org

(16) Tactical Technology Collective, https://tacticaltech.org

(17) Worried about surveillance online? A collection of our tips and how to's
on alternatives, https://alternatives.tacticaltech.org

(18) Zero-day attack, https://en.wikipedia.org
(19) The Tor Project, https://www.torproject.org
(20) Tor and HTTPS, https://www.eff.org

(21) Tor's bug tracker: https://trac.torproject.org; mailing list:
https://www.torproject.org; and source code: https://gitweb.torproject.org

(22) Tor doesn't protect you from a global adversary, https://tails.boum.org
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(23) Download the Tor Browser Bundle, https://www.torproject.org

(24) Edward Sonwden: NSA whistleblower answera reader questions,
http://www.guardian.co.uk

(25) BridgeDB, https://bridges.torproject.org
(26) Off-the-Record Messaging, http://www.cypherpunks.ca
(27) Pidgin, https://pidgin.im/; Adium, http://adium.im

(28) Find information about these free Jabber services here:
https://www.riseup.net chat, https://web.jabber.ccc.de,
http://www.jabber.org

(29) After downloading and installing Pidgin from https://pidgin.im you must
download and install the OTR plugin from http://www.cypherpunks.ca

(30) Documentation for using Pidgin with OTR, http://www.cypherpunks.ca

(31) Adium, which you can download at http://adium.im, comes with OTR.
You can find documentation for it at http://adium.im

(32) Gibberbot, OTR Jabber client for Android, https://guardianproject.info
(33) ChatSecure, OTR Jabber client for iOS, http://chrisballinger.info

(34) You can find instructions for doing so for Facebook at
https://www.facebook.com, and for Google at https://support.google.com

(39) In Depth Review: New NSA Documents Expose How Americans Can Be

Spied on Without A Warrant, https://www.eff.org

(36) Long Term Privacy with Forward Secrecy, https://www.eff.org
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(42) Pretty Good Privacy, https://en.wikipedia.org
(43) The OpenPGP Alliance, http://openpgp.org
(44) GNU Privacy Guard, http://www.gnupg.org

(45) How Glenn Greenwald Began Communicating With NSA Whistleblower
Edward Snowden, http://www.huffingtonpost.com
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(47) Passphrase, hitps://en.wikipedia.org
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(50) Password manager, https://en.wikipedia.org

(51) Gpgdwin, http://www.gpgdwin.org
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(53) You can download Thunderbird at https://www.mozilla.org and Enigmail
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